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在遵循工业4.0原则的生产中，我们的目标不是被动地对组件故障做出反应，而是主动预防故

障。可能导致设备停止运转的故障部件，必须在实际损坏发生之前被识别出来并进行更换，

不论其正常的维修间隔是多少。这基于一个永久性状态监测系统，直接对机器的技术流程和

组件进行监测。传感器测量指标包括振动、温度和湿度。这些数据被记录下来并进行评估，

以便潜在的组件故障在发生之前能被识别出来。

预测性维护是工业4.0的关键组成部分，其主要优势可以用一个词概括：经济效率。为了

在未来预期维护的范围内优化机器性能，这需要从最低的机器级别（单一元件）开始广泛

地收集数据。安全-云解决方案支持用户分析和利用数据。

施迈赛



云技术是其中的一项关键技术，它能够进行全面的数据分析。目前，对云端监控信息的评估

已经取得了很大的成功。将安全技术纳入这种性质的概念中是不常见的。然而，其好处显而

易见：符合安全标准的组件同时可以提供数据，有助于提高生产率。

结合制造商和系统的安全-云解决方案

Schmersal集团首次推出了安全-云解决方案：所有的安全锁和安全传感器，以及安装了SD

接口的Schmersal安全光电开关，都可以通过PSC1安全控制器、SD网关或独立的边界网

关，周期性SD数据传输到云端可以连接任何云服务，为用户提供了全面的诊断信息，该信

息包括切换周期、安全状态、限制警告、距离警告等信息。施迈赛的这一新解决方案是包

含了制造商和系统。它为用户提供了自由选择云服务的机会。

系统的格式，如OPC   UA、MQTT和AMQP，可将监控和状态数据传输到云端，以供客户

评估。当前智能安全解决方案中，边界网关以MQTT格式传输数据。这是一个开放的通信

协议，已经发展成为最流行的物联网标准之一。它也是一个最新型的、经济高效的解决方

案，其特点是易于实施。原则上，使用OPC   UA的安全-云解决方案也是可能的。OPC   UA

是M2M通信协议的先驱标准，因为它不仅传递关于机器或传感器的信息，还包含信息的语

义描述。

诊断信息的显示 – 通过平板电脑及类似设备

例如，当前智能安全解决方案的版本允许将周期性数据保存到Microsoft   Azure系统，用户可以

选择使用任何云平台。诊断信息显示在屏幕上，仪表板提供了一系列用于数据显示的功能，例

如显示表格和图表的形式。使用拖放功能，用户可以选择分析单个进程所需的数据——例如，

他可以选择显示操作小时数和机器启动的频率。

这些信息将帮助他确定预期的组件磨损情况，以便及时更换组件。有关工作电压的数据可以帮

助识别出有故障的电源部件。即使是显示安全门打开和关闭频率的信息，也能帮助发现机器上

一些潜在的问题。这种形式的永久性数据分析还可以让用户更准确地了解他们的设备，并且可

以快速识别和纠正操作错误或设置错误。

诊断信息还可以通过移动终端设备，包括平板电脑和智能手机来进行恢复。这允许远程监控生



产过程和主动部署服务人员，例如，若安全门偏移达到预定限制，可通过智能手机推送通知。

安全信号在PSC1安全控制器中进行评估，确
保快速响应时间。

新建工厂与现有工厂的安全解决方案

智能安全解决方案的另一个优点是将诊断信息并行传输到具有安全功能的云端。在PSC1安

全控制器中对安全信号进行评估，以确保快速响应时间，并在在机器发生错误时，可靠执

行安全功能。

然而，危险点的诊断信息不需要通过控制器传输到云端，而是通过SD网关和边界网关传输

的，从而消除了对控制器进行额外开发的需要。

施迈赛的SD网关是一个经过检验和测试的专利解决方案，用于通过SD接口传输安全开关设

备的综合状态和诊断数据。SD解决方案的一个优点是能够串联多达31个该系列中的安全传

感器和串联的安全锁，从而减少布线工作，保护复杂的设备。老款的设备或者现有的设备

中的安全保护装置可以进行升级改造为带有SD总线，带有SD解决方案的工厂，可以稍后日

子配备施迈赛的安全-云解决方案。

尽可能少的、必要的数据

为了限制处理中的数据量并将数据流量最小化，并不是所有数据都需要转发到自动化金字塔

中的上级级别。对于复杂的机器，设计者通常选择分散控制结构，施迈赛的安全控制器

PSC1-C-100可以扩展多个分散的子模块来适应此结构。在这种情况下，安全远程IO通信确

保了信号与分散扩展模块的安全交换。安全控制器还通过通用的通信接口与操作系统的控制



器来传递信息。设备的操作人员可以决定哪些数据会被转发给操作控制器，以及哪些数据会

被转发到ERP系统进行进一步处理。
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